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Resumen

El objetivo de este proyecto consiste en proponer una
plataforma de seguridad y monitoreo de amenazas
utilizando el software Wazuh. Durante el desarrollo de
este trabajo, se ha realizado un estudio exhaustivo de la
herramienta, abarcando los conceptos tedricos
necesarios, su funcionamiento y las caracteristicas de las
herramientas de deteccion de vulnerabilidades.

Se ha planificado e implementado la instalacién de
Wazuh en un entorno virtual utilizando el sistema
operativo Ubuntu. Se ha proporcionado una guia
detallada que explica paso a paso la configuracion
necesaria para su instalacion y configuracion.

Una vez que se han configurado estos sistemas, se ha
llevado a cabo la monitorizaciéon durante un dia y una
noche en una serie de computadoras con sistema
operativo Windows, ubicadas en los laboratorios 3 y 4 del
TEC-Azuay.

Posteriormente, se ha realizado un andlisis de los
resultados obtenidos de los modulos de vulnerabilidades
y se ha comparado con la guia CIS, correspondiente a
nuestros equipos. Ademas, se han descubierto una serie
de soluciones ofrecidas por este software de cédigo
abierto.

Finalmente, se han analizado los resultados y se puede
concluir que Wazuh es una herramienta muy completa,
ya que brinda un analisis exhaustivo de seguridad y
alertas; asi como, recomendaciones para solucionar los
problemas identificados en los informes generados.

Abstract

The objective of this project is to propose a
comprehensive security and threat monitoring platform
utilizing Wazuh software. This work involved an in-
depth analysis of the tool, covering its theoretical
underpinnings, operational capabilities, and features
pertinent to vulnerability detection.

The implementation of Wazuh in a virtualized
environment running the Ubuntu operating system was
meticulously planned and executed. A detailed
installation and configuration guide was developed,
providing step-by-step instructions necessary for
deployment.

Post-configuration, a 24-hour monitoring session was
conducted on a network of computers operating on the
Windows OS, situated in laboratories 3 and 4 of TEC-
Azuay. The data collected from Wazuh's vulnerability
detection modules were subsequently analyzed and
benchmarked against the CIS standards applicable to
our equipment.

Furthermore, various solutions and remediation
strategies offered by this open-source software were
identified and evaluated for effectiveness in enhancing
the security posture of the monitored systems.
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l. INTRODUCCION

En los Gltimos cuatro afos, entre 2019 y 2022, se han detectado tres ataques en la infraestructura
de tecnologia y comunicacion, del Instituto Superior Universitario Tecnoldgico del Azuay (TEC.
AZUAY). Estos ataques consisten en dos casos de fuerza bruta y uno de malware; sin embargo, no se han
establecido ni aplicado politicas de seguridad para proteger la informacion de los datos académicos y
personales de los estudiantes y docentes de esta institucion de educacion superior. El primer ataque
ocurrié en febrero de 2019, afectando al router principal; en esta ocasion, se obtuvo acceso al router
utilizando credenciales de administrador. El equipo de Tecnologiay Comunicacion del Instituto solucion6
este incidente mediante la implementacion de una regla de firewall. El segundo ataque, de tipo malware,
se descubrio el 18 de septiembre de 2020, gracias a la accion de un antivirus; el software malicioso ingresé
a través del puerto 2085; sin embargo, se logré mitigar el incidente cerrando dicho puerto. El tercer evento
de ataque por fuerza bruta tuvo lugar el 7 de mayo de 2022, afectando nuevamente al router principal;
para solucionar este incidente de seguridad, se afiadieron reglas al firewall para bloquear las direcciones
IP desde las cuales se origind el ataque.

El monitoreo de la red de datos ha sido un aspecto poco atendido en el TEC. AZUAY durante
mucho tiempo. Se ha priorizado brindar un servicio de conexion a los usuarios, dejando de lado la
seguridad de la misma.

Es importante tener en cuenta que, el monitoreo de las vulnerabilidades y amenazas de los equipos
es una tarea importante, ya que por medio de ella podemos detectar posibles ataques y pérdidas de

informacion.

1. MARCO TEORICO

La ejecucion del mencionado proyecto se realiza con base en la documentacion oficial de la pagina
de Wazuh, que se detalla a continuacion.
Wazuh. (s.f.). Wazuh - Open Source Security Monitoring Platform. Recuperado de

https://wazuh.com/

¢ Qué es la herramienta Wazuh?

Wazuh se emplea para la prevencion, deteccion y respuesta ante amenazas, salvaguardando las

cargas de trabajo en diversos entornos, ya sean locales, virtualizados, en contenedores o basados en la
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nube. Esta herramienta goza de una amplia adopcion en todo el mundo, siendo utilizada por miles de
organizaciones, desde pequefias empresas hasta grandes corporaciones.

Considerada como una de las soluciones de seguridad més destacadas, Wazuh resulta invaluable
para empresas de todos los tamafios. Su efectiva deteccion y respuesta ante amenazas, junto con la
capacidad de supervisar la integridad de los sistemas, le otorgan un alto nivel de confiabilidad como
solucion de seguridad. Ademas, cabe destacar que, esta herramienta se basa en codigo libre, lo que implica
que su implementacion no conlleve costos onerosos.

Caracteristicas de Wazuh
° Codigo Abierto

Inicialmente, la expresion open source (codigo abierto) hacia referencia exclusivamente al
software open source (OSS). Dicho software se caracteriza por su accesibilidad al publico, permitiendo a
todos visualizar, modificar y distribuir el cédigo de acuerdo con sus necesidades y preferencias.

El desarrollo del software open source se lleva a cabo de forma colaborativa y descentralizada,
basandose en la revision entre pares y la contribucion de la comunidad. Ademas, este tipo de software
tiende a ser mas econdmico, flexible y perdurable en comparacion con alternativas de propiedad, ya que
su creacion depende de comunidades, en lugar de un Unico autor o empresa.

° Seguridad de la informacién

La seguridad de la informacion abarca un conjunto de técnicas y medidas que se aplican para
salvaguardar la privacidad de los datos e informacion de una institucion, evitando su divulgacion a
personas no autorizadas. Estas acciones y medidas se basan en el conocimiento de las nuevas tecnologias.
Asimismo, la seguridad de la informacidn se encargara de proteger los datos almacenados en el sistema
de la empresa, limitando el acceso a usuarios con autorizacion.

Ademas de proteger la informacion, también es crucial asegurar que cualquier modificacion se
realice Unicamente por personas con los permisos adecuados. La seguridad de la informacién reconoce
que los datos representan un valioso activo en la actualidad y su mal uso podria tener consecuencias

catastroficas para gobiernos, empresas y personas que manejan datos sensibles en linea.

° Monitoreo de seguridad
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Segun Fortra (2023), sugiere monitorear el sistema de manera constante para detectar cualquier
cambio no autorizado y para identificar y eliminar posibles amenazas de seguridad, evitando asi el dafio
0 la exposicion de informacion critica. La supervision de los cambios en el sistema permite una respuesta
inmediata ante actividades sospechosas, lo que ayuda a minimizar o prevenir posibles dafos.
Normalmente, las iniciativas de monitoreo de la integridad de la seguridad buscan proporcionar
visibilidad sobre varios aspectos, incluyendo qué usuario inicié un cambio, qué aplicacion o funcion
sufrié el cambio, cudndo se llevé a cabo el cambio y cual fue el valor antes y después de dicho cambio.

También, se busca determinar si el cambio estaba autorizado o no.

° Gestion de eventos e informacion de seguridad

Las plataformas para gestion de eventos e informacion de seguridad, o SIEM, ofrecen analisis en tiempo
real de eventos de seguridad y capacidades de respuesta para automatizar el despliegue de contramedidas.
Segun Rangel Méndez (2021), los sistemas de respuesta actuales no realizan un analisis de impacto

completo de los ataques y escenarios de respuesta.

La herramienta de gestion de eventos e informacion de seguridad (SIEM) es fundamental en las empresas
para proteger la informacion sensible y diferenciar entre amenazas de bajo y alto riesgo. Esto la convierte

en una herramienta importante en la deteccidn y respuesta ante posibles amenazas.

° Sistemas de Deteccidn y Prevencidn de Intrusiones

Segun Coyla Jarita (2019), un sistema de deteccion de intrusos (IDS) es un sistema que monitorea
el trafico de la red en busca de actividad sospechosa y emite alertas cuando se detecta alguna accién

(falsos positivos).
Por otro lado, segin la misma fuente, un sistema de prevencion de intrusiones (IPS) es una

tecnologia de seguridad de red que examina los flujos de trafico de la red para detectar y prevenir

vulnerabilidades.
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Tabla 1.
Arquitectura de Wazuh

Arquitectura

Descripcion

Indexador Wazuh

Servidor Wazuh

Agente Wazuh

Wazuh Dashboard

El indexador de Wazuh es un potente motor de analisis y busqueda de texto
completo, disefiado para escalar eficientemente. Ademas, proporciona
capacidades avanzadas de analisis y busqueda de datos casi en tiempo real.

El servidor de Wazuh examina los datos enviados por los agentes de Wazuh y
genera alertas, en caso de detectar amenazas o anomalias. Ademas, se emplea
para la gestion remota de la configuracion de los agentes y para supervisar su
estado de funcionamiento.

Agente de Wazuh es multiplataforma que se ejecuta en los puntos finales
seleccionados por el usuario para su monitoreo. Establece una comunicacion con
el servidor de Wazuh y transmite datos casi en tiempo real, a través de un canal
encripta y autenticado.

Es otro componente central de la arquitectura de Wazuh porque es una interfaz
web versatil e intuitiva disefiada para extraer, analizar y visualizar datos de
seguridad.

Nota. La tabla establece la arquitectura que se utiliza en la instalacion de Wazuh con su respectiva descripcion 2024.

1. METODOLOGIA

Para la implementacion del proyecto mencionado, se adopté el enfoque analitico, que consiste en

emplear teorias o estudios previos que brinden informacion relevante para la investigacion. Inicialmente,

se llevo a cabo una investigacion bibliografica de tipo documental, en concordancia con los requisitos de

desarrollo y avances en el tema, enfocada en fortalecer la seguridad de la informacion en el TEC.

AZUAY, a través de la adopcion y configuracion de una solucion de monitoreo de seguridad.

El enfoque cuantitativo de la investigacion para la instalacion de Wazuh estd directamente

vinculado al objetivo de proporcionar a la institucién visibilidad sobre sus activos tecnoldgicos, tal como

lo indica el estudio de Bello Vieda (2019). La implementacion de Wazuh permite obtener una vision en

tiempo real del comportamiento de los puntos finales (endpoints), lo que proporciona los datos e

inteligencia necesarios para detectar, contener y eliminar amenazas cibernéticas. La planificacion

detallada, configuracion del entorno, instalacion de Wazuh y configuracion de los agentes, facilitan el
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monitoreo y recopilacion de informacion de los sistemas a proteger, lo que a su vez agiliza la toma de

decisiones y acciones en situaciones de crisis.
V. RESULTADOS

A. Requisitos de Hardware
En la instalacién mencionada, tanto el servidor de Wazuh; asi como, el Inicio rapido de Wazuh se

instalan en el mismo host. En este entorno, se implementaron 13 agentes.

Tabla 2.

Sistema operativo del servidor

Servidor Wazuh RAM (GB) CPU (cores)

Ubuntu 22.04 LS 5 3

Nota Caracteristicas del servidor Wazuh 2024.
Nota. Lo recomendado son 32 GB de RAM y 8 nucleos de CPU. El uso de sistema operativo de 64 bits

B. Requisitos de Comunicacion Wazuh Server
Para la comunicacion de los componentes de Wazuh se emplean varios servicios, los cuales hacen

uso de una serie de puertos predeterminados. A continuacion, se presenta una tabla que detalla la lista de
dichos puertos.
Tabla 3.

Puertos de comunicacion Wazuh

Componente Software Puerto  Protocolo Proposito

Wazuh Wazuh 1514  TCP (default) Agents connection service

server manager
1514 UDP Agents connection service
1515 TCP Agents registration service
1516 TCP Wazuh claster daemon
514 UDP Wazuh syslog collector (disabled by

(default) default)

Nota Descripcién de los puertos y protocolo 2024.
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C. Requisitos para la inicializacion rapida de Wazuh
La tabla presenta los requisitos de hardware necesarios para la implementacion del inicio rapido

de Wazuh; asi como, la capacidad de almacenamiento de los datos capturados por Wazuh a lo largo del

tiempo.

Tabla 4.

Inicializacion rapida de Wazuh

Agentes UPC RAM Almacenamiento (90 dias)

1-25 3vCPU 4GB 20GB

Nota. Descripcion de las caracteristicas de los agentes 2024.

D. Resultado del nivel de severidad de las vulnerabilidades

El analisis de las vulnerabilidades y las politicas SCA-CIS de los equipos se llevo a cabo en los
laboratorios 3 y 4. A continuacién, se presentan detalladamente los resultados obtenidos a partir del

analisis de vulnerabilidades identificadas, mediante el uso del software Wazuh.

Tabla 5.

Nivel de severidad de las vulnerabilidades

Nivel de severidad Cuenta de Severidad
High 1063
Low 28
Medium 283
Total general 1374

Nota. Cuadro de severidad 2024.
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Las vulnerabilidades de alta importancia son prioritarias en cuanto a su resolucion, ya que
representan una de las debilidades mas preocupantes. Su existencia puede dar lugar a ataques o al robo
de informacion. Por otro lado, las vulnerabilidades de impacto medio requieren atencion gradual; sin
embargo, no deben ser ignoradas. Aunque no afecten significativamente al instituto TEC. AZUAY, si se
les permite persistir con el tiempo, podrian volverse criticas. Finalmente, las vulnerabilidades de baja
prioridad adn no afectan la seguridad del Instituto, pero se debe estar alerta ante cualquier indicio minimo

de riesgo.

Figura 1

Nivel de severidad de las vulnerabilidades

Cuenta de Severeridad

m High
H Low

= Medium

Nota. Cuadro de severidad de vulnerabilidades del analisis realizado 2024.

E. Analisis de las vulnerabilidades en aplicaciones y sistema operativo

En cambio, en este apartado se presentan de manera detallada los resultados del analisis de
vulnerabilidades encontradas en aplicaciones y sistema operativo, las cuales fueron obtenidas a partir del
mismo informe de debilidades, generado por el software Wazuh.
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Tabla 6.

Vulnerabilidades en aplicaciones y sistema operativo

Vulnerabilidades en aplicaciones y sistema operativo

Cuenta de CVE
Microsoft Office Professional Plus 2016 - es-es 1287
Python 2.7.18 (64-hit) 27
Windows 10 4
Oracle VM VirtualBox 7.0.4 16
Oracle VM VirtualBox 7.0.6 40
Total general 1374

Nota. Cuadro de vulnerabilidades por aplicaciones 2024.

En el informe, se identificé un mayor nimero de vulnerabilidades en el software Microsoft Office
Professional Plus 2016 es-es y Windows 10. Se observo que no se han aplicado los parches disponibles
desde la pégina oficial, lo cual indica una falta de actualizaciones en dichas aplicaciones. Por otro lado,
otras aplicaciones como Python 2.7.18 (64-bit), Oracle VM VirtualBox 7.0.4 y Oracle VM VirtualBox
7.0.6 presentan un riesgo mediano de vulnerabilidad debido a que se trata de versiones antiguas, las cuales
ya han sido objeto de vulnerabilidades conocidas. Es por esta razon que, se han lanzado nuevas versiones

que solucionan estos problemas.

F. Analisis de los afios de la publicacion de los parches para cada vulnerabilidad
En el informe generado por el software Wazuh, se proporcionan los afios de publicacion de los

parches destinados a corregir los errores encontrados. La informacion detallada incluye las fechas en que

estos parches fueron lanzados para solucionar las vulnerabilidades identificadas.
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Tabla 7.

Afios de publicacidn de los parches

Afos de publicacién de los parches

Cuenta de CVE

2016 66

2017 146
2018 300
2019 275
2020 146
2021 267
2022 97

2023 77

Total general 1374

Nota. Cuadro de publicacion de los parches 2024.

Es posible observar el progreso anual de los atacantes, ya que desde 2017 hasta 2021 ha habido
un crecimiento exponencial en el nimero de actualizaciones de parches destinados a contrarrestar la
inseguridad. Desde 2022 hasta la fecha actual, se puede afirmar que las organizaciones estan tomando

con mayor seriedad la proteccién de la integridad, confidencialidad y disponibilidad de sus usuarios.

G. Resultado del analisis de eventos de seguridad
La plataforma Wazuh genera un informe de eventos de seguridad que provee informacion

detallada sobre las alertas; asi como, la evolucion de los grupos de alerta, evidenciando cambios
significativos a lo largo del tiempo. Ademas, brinda una vision general de las alertas generadas durante

un periodo especifico, con el propdsito de evaluar el cumplimiento de los estandares de seguridad del

CIS.

Tabla 8.
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Politicas SCA-CIS

Resultado Cuenta de Resultado

Aprobado 111
Fallido 280
No aplica 4
Total general 395

Nota. Cuadro de resultados 2024.

A través de la utilizacion de la guia CIS como punto de referencia, Wazuh tiene la capacidad
de analizar la configuracion del sistema y detectar cualquier desviacion o vulnerabilidad en relacion con
las recomendaciones de seguridad establecidas. Durante el escaneo realizado en el TEC. AZUAY, se
aprobaron Unicamente 111 puntos, mientras que se identificaron 280 fallos en total. Este resultado es
motivo de preocupacion, ya que no se logra superar la cantidad de puntos aprobados. Para mejorar la
seguridad de los sistemas, se han recopilado en el Anexo G una serie de soluciones que siguen los
estandares establecidos por la Guia CIS. Asimismo, se identificaron 4 estandares que no se aplican en
esta institucion.

Figura 2.
Politicas SCA-CIS

Cuenta de Resultado

aprobado mfallido ™no aplica

Nota. Cuadro de resultados politicas 2024.
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Figura 3.

Reporte CIS que muestra en la plataforma de Wazuh

= O wazuh., v Modules PC11 Security configuration assessment © a

a

Inventory Events {g) PC11(005) X

< CIS Microsoft Windows 10 Enterprise Benchmark v1.12.0 «

Passed Falled Not applicable Score

111 280 4 28% Jul13, 2023‘@ 10:13:37.000

Checks (395) Refresh ) Export formatted

Nota. Cuadro de resultados reporte CIS.2024

En la imagen adjunta, se pueden observar deficiencias de cumplimiento en la guia de CIS. Se
detallan minuciosamente las falencias en el cumplimiento de los estandares establecidos por la guia, junto

con las soluciones propuestas para abordar cada una de estas deficiencias.

V. CONCLUSIONES

Mediante la adopcién de la solucion de codigo abierto, TEC. AZUAY ha mejorado su capacidad
para monitorear en tiempo real los eventos relacionados con los equipos de los laboratorios. Esto permite
a los responsables de la seguridad de la informacion tomar decisiones rapidas y oportunas, implementando
acciones preventivas ante la deteccién de comportamientos anomalos. La implementacion de Wazuh ha
generado una oportunidad de mejora en el manejo de eventos, brindando a TEC. AZUAY una herramienta
que facilita el tratamiento de los riesgos evaluados mediante la deteccidn preventiva, evitando asi la
materializacion de dichos riesgos.

Se logr6 identificar las vulnerabilidades y el incumplimiento de los estandares de seguridad
establecidos por el CIS. Estas acciones son fundamentales para fortalecer la seguridad en TEC. AZUAY,
ya que se obtuvo un reporte detallado de las vulnerabilidades criticas, altas, medias y bajas presentes en
los equipos de los laboratorios. Ademas, se realizd un analisis de las guias de incumplimiento de
estandares de seguridad, identificando cuales se estdn cumpliendo, cuéles no y cuéles no son aplicables.

Teniendo en cuenta todas las inseguridades y vulnerabilidades identificadas en la Institucion, la
implementacion de estas politicas y medidas ayudard a fortalecer la seguridad de TEC.AZUAY,
protegiendo sus sistemas, datos y usuarios contra amenazas cibernéticas y asegurando un entorno seguro

para todos. Se pueden aplicar las soluciones necesarias para mejorar la seguridad de TEC.AZUAY.
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VI. ANEXO CONFIGURACIONES Y ALERTAS

Figura 4
Reporte WAZUH configuraciones
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= | Q| wazuh,

Agents

° Server address

This is the address the agent uses to communicate with the Wazuh server, Enter an IP address or a fully qualified

domain name (FDQN).

Assign a server address (%

° Optional settings

The deployment sets the endpoint hostname as the agent name by defauit. Optionally, you can set your own name in

the field below.

Assign an agent name

Select one or more existing groups

defautt “

Nota. Visualizacion de configuraciones.2024

Figura 5
Reporte WAZUH indicadores
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Nota. Visualizacién de indicadores de Wazuh.2024
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Figura 6
Reporte WAZUH configuracion de auditorias
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Nota. Visualizacion de configuraciones de Wazuh.2024

Figura7
Reporte WAZUH configuracion de analisis
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ESCRITORIO-551MCBS

del sistema y respt
uuuuu
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Nota. Visualizacién de configuraciones de amenazas de sistemas, andlisis de datos y monitoreo de

seguridad. 2024

Recibido: 2024-04-26, Aprobado tras revision: 2024-08-22



~REVISTA ATENAS Vol 3, No. 1, afio de publicacion 2024

REFERENCIAS BIBLIOGRAFICAS

Farinango Endara, H. P. (29 de Diciembre de 2020). Deteccion de anomalias con Elastic Stack.
Obtenido de Universitat Oberta de Catalunya (UOC):
https://openaccess.uoc.edu/bitstream/10609/126629/6/hfarinangoTFM1220memoria.pdf

Cabello, R. R. (01 de Junio de 2021). Implementacién del SIR Open Source. Obtenido de
Universitat Oberta de Catalunya (UOC):
https://openaccess.uoc.edu/bitstream/10609/132147/6/rromerocTFM0621memoria.pdf

Becerra Acosta, G., & Paramo Calderon, C. A. (03 de Diciembre de 2021). Implementacion de un
sistema de correlacion de eventos basadosen software libre para la empresa sistemas
integrales de informpatica SISA S.A. Enfocado al area del SOC SISAMAX. Obtenido de
Universidad Piloto de Colombia:
http://repository.unipiloto.edu.co/handle/20.500.12277/11530

Polo Cdzar, J. (Junio de 2020). IMPLEMENTACION DE WAZUH. Obtenido de Universitat
Oberta de Catalunya (UOC): http://hdl.handle.net/10609/117787

Tomas Guerra, J. (27 de Diciembre de 2019). Monitorizacion de seguridad con Wazuh. Obtenido
de Universitat Oberta de Catalunya (UOC): http://hdl.handle.net/10609/107166

Fernandez Ameijeiras, J. A. (4 de Enero de 2022). Implementacion de un SIEM para la auditoria
de eventos de seguridad sobre cluster de Kubernetes en un entorno multicloud. Obtenido
de Universitat Oberta de Catalunya (UOC): http://hdl.handle.net/10609/138095

Figueroa Suarez, J. A., Rodriguez Andrade, R. F., Bone Obando, C. C., & Saltos Gomez, J. A.
(15 de Diciembre de 2017). La seguridad informatica y la seguridad de la informacion.
Casa del Polo del Conocimiento, 147. Obtenido de La seguridad informética y la
seguridad de la informacion:
https://polodelconocimiento.com/ojs/index.php/es/article/view/420

Rangel Méndez, J. A. (24 de Noviembre de 2021). Sistemas de deteccion de intrusiones y gestion
de eventos e informacion de seguridad basados en nuevas tecnologias de codigo abierto.
Obtenido de Universidad Auténoma del Estado de Quintana Roo:
http://hdl.handle.net/20.500.12249/2782

Coyla Jarita, Y. (26 de Mayo de 2019). Implementacion de un sistema de deteccion y prevencion
de intrusos (IDS/IPS), basado en la norma ISO 27001, para el monitoreo perimetral de la
seguridad informatica, en la red de la Universidad Peruana Union — Filial Juliaca.
Repositorio de Tesis, 24 - 26. Obtenido de http://hdl.handle.net/20.500.12840/2002

CSIRT DE GOBIERNO. (7 de Septiembre de 2021). La Implementacion del Mes | No. 3
Seguridad Aplicada: Wazuh. Obtenido de CSIRT:
https://www.csirt.gob.cl/media/2021/09/La_Implementacion_del Mes_-

Seqguridad_Aplicada - Septiembre 2021 v2.pdf

Recibido: 2024-04-26, Aprobado tras revision: 2024-08-22


https://openaccess.uoc.edu/bitstream/10609/126629/6/hfarinangoTFM1220memoria.pdf
https://openaccess.uoc.edu/bitstream/10609/132147/6/rromerocTFM0621memoria.pdf
http://repository.unipiloto.edu.co/handle/20.500.12277/11530
http://hdl.handle.net/10609/117787
http://hdl.handle.net/10609/107166
http://hdl.handle.net/10609/138095
https://polodelconocimiento.com/ojs/index.php/es/article/view/420
http://hdl.handle.net/20.500.12249/2782
http://hdl.handle.net/20.500.12840/2002
https://www.csirt.gob.cl/media/2021/09/La_Implementacion_del_Mes_-_Seguridad_Aplicada_-_Septiembre_2021_v2.pdf
https://www.csirt.gob.cl/media/2021/09/La_Implementacion_del_Mes_-_Seguridad_Aplicada_-_Septiembre_2021_v2.pdf

~REVISTA ATENAS Vol 3, No. 1, afio de publicacion 2024

Barquero Pastor, A. (2022). Estudio comparativo entre OpenVas y Wazuh. Obtenido de
Universidad Politécnica de Cartagena: http://hdl.handle.net/10317/11663

Bello Vieda, J. A. (31 de Diciembre de 2019). Soluciones Endpoint Detection and Response
Open-Source. Estado del arte, propuesta de medicion, analisis y evaluacion para
determinar su implementacion y aplicabilidad en ambientes empresariales. Obtenido de
Universitat Oberta de Catalunya (UOC): http://hdl.handle.net/10609/107609

Wazuh Inc. (2023). Wazuh Documentation. Obtenido de Wazuh: https://wazuh.com

ISO 27001. (17 de Julio de 2023). A12 SEGURIDAD DE LAS OPERACIONES. Obtenido de ISO
27001: https://normaiso27001.es/al2-seguridad-de-las-operaciones/

¢ Qué es el open source o codigo abierto? (s/f). Redhat.com. Recuperado el 1 de agosto de 2023, de
https://www.redhat.com/es/topics/open-source/what-is-open-source

¢Qué es La Seguridad de la Informacion y cuél es su importancia? (2020, julio 10). IBERO
Posgrados | Blog. https://blog.posgrados.ibero.mx/seguridad-de-la-informacion/

Fortra. (31 de Julio de 2023). Monitoreo de Seguridad e integridad. Obtenido de Fortra:

https://www.fortra.com/es/soluciones/seguridad-informatica/infraestructura/monitoreo-
de-seguridad-e-
integridad#:~:text=Monitoree%20su%20sistema%?20para%20detectar,da%C3%B1e%200
%20exponga%20informaci%C3%B3n%20cr%C3%ADtica.

Recibido: 2024-04-26, Aprobado tras revision: 2024-08-22


http://hdl.handle.net/10317/11663
http://hdl.handle.net/10609/107609
https://wazuh.com/
https://normaiso27001.es/a12-seguridad-de-las-operaciones/
https://www.redhat.com/es/topics/open-source/what-is-open-source
https://blog.posgrados.ibero.mx/seguridad-de-la-informacion/

